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PROVINCIA
DI BRESCIA
E—

Determinazione Dirigenziale n°® 831/2024

SETTORE DELLA INNOVAZIONE
Proposta n° 153/2024

OGGETTO: ADESIONE ALL'ACCORDO QUADRO CONSIP S.P.A. PER LA FORNITURA DI

PRODOTTI PER LA SICUREZZA PERIMETRALE, PROTEZIONE DEGLI ENDPOINT E

ANTI-APT ED EROGAZIONE DI SERVIZI CONNESSI — "CYBERSECURITY 2" - LOTTO 2 -

CIG AQ 8898075BC5 PER LA FORNITURA DI N. 2 FORTINET FG-400F-BDL-C E RELATI-VI

SERVIZI DI SUPPORTO PER LA PROVINCIA DI BRESCIA CIG DI ADESIONE A054D8752C
Il Funzionario Informatico Elevata Qualificazione

Dott.ssa Roberta Noli

Richiamati:

la deliberazione del Consiglio Provinciale n. 45 del 11/12/2023 di approvazione del Documento
Unico di Programmazione 2024/2026 con i relativi allegati e successiva variazione;

la deliberazione del Consiglio Provinciale n. 48 del 14/12/2023 di approvazione del Bilancio di
previsione 2024/2026 con i relativi allegati e successiva variazione;

il decreto del Presidente della Provincia n. 367 del 21/12/2023 di approvazione del Piano
Esecutivo di Gestione 2024/2026 e successiva variazione;

il decreto del Presidente n. 48 del 29/02/2024 di approvazione del Piano Integrato di Attivita e
Organizzazione (PIAO) 2024/2026 e i relativi allegati;

il decreto del Presidente della Provincia n.169 del 02/05/2023 di conferimento alla Dott.ssa
Simona Zambelli dell’incarico di direzione dell’Area delle Risorse, del Settore della
Programmazione e dei Servizi Finanziari — Controllo di Gestione, del Settore delle Risorse Umane,
del Settore Cultura e Sociale, Formazione e Istruzione, Turismo ¢ RBB — Ufficio Progettazione
Europea e Pianificazione Strategica e Territoriale — Ufficio per la Gestione delle Funzioni in
Materia di Fondi Comuni Confinanti e del Settore della Innovazione fino alla scadenza del mandato
amministrativo del Presidente della Provincia;

la determinazione dirigenziale n. 2692 del 07/12/2023, avente per oggetto: Elevata
Qualificazione n.6 "Coordinamento in materia di Innovazione Tecnologica" - conferimento
dell'incarico a Roberta Noli dal 11/12/2023;

la determinazione dirigenziale n. 2693 del 07/12/2023 avente per oggetto: Elevata

Qualificazione n. 6 “Coordinamento in materia di Innovazione Tecnologica” Delega di funzioni
dirigenziali al Funzionario Informatico Roberta Noli a far data del 11/12/2023 e sino alla scadenza
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dell’incarico di Elevata Qualificazione;
Verificati:

il rispetto delle misure in materia di Trasparenza e di Prevenzione della Corruzione di cui al
vigente Piano Triennale di Prevenzione della Corruzione e della Trasparenza triennio 2024/2026,
allegato H del PIAO approvato con decreto del Presidente della Provincia n. 48 del 29/02/2024;

la coerenza del presente provvedimento con 1’obiettivo operativo del Piano delle Performance
2024/2026 OB.O. 11 “Transizione digitale dell'Ente, gestione e sviluppo dell'infrastruttura e degli
applicativi in uso” — SER 11.008 “Azioni per la gestione sistemistica, postazioni di lavoro,
manutenzione, sviluppo integrazioni applicativi, adeguamento portale istituzionale e pagine
tematiche” del Settore della Innovazione;

Visti:

I’art. 26 della Legge 488/1999 e successive integrazioni € modificazioni disciplinanti le modalita
di stipula di contratti di fornitura da parte delle Pubbliche Amministrazioni tramite Convenzioni/
Accordi Quadro Consip S.p.A.;

I’art. 1 comma 7 del D. L. 06/07/2012 n. 95 convertito in Legge 135/2012, riguardante 1’obbligo
in prima fase, delle pubbliche amministrazioni di approvvigionarsi attraverso 1’adesione di
convenzioni o di accordi quadro messi a disposizione da Consip S.p.A. e/o dalle centrali di
committenza regionali di riferimento (per regione Lombardia ARIA S.p.A.);

il comma 512 della Legge 208/2015, comma cosi come modificato dall'art. 1 comma 419 della
legge n. 232 del 2016, che prevede che nell’ambito degli acquisti di beni e servizi informatici e di
connettivita le amministrazioni pubbliche provvedono ai propri approvvigionamenti esclusivamente
tramite gli strumenti di acquisto e di negoziazione di Consip Spa o dei soggetti aggregatori;

il decreto legislativo 31 marzo 2023 n.36, recante “Codice dei Contratti Pubblici” (d’ora innanzi
“Codice™);

Premesso che:

il Settore della Innovazione provvede all’approvvigionamento dei beni e servizi informatici e
telematici necessari al funzionamento dell’Ente;

la Provincia di Brescia ha intrapreso un percorso di miglioramento in ambito cybersecurity e di
messa in sicurezza delle proprie infrastrutture;

Accertata la necessita di procedere all’acquisto di apparati con maggiore capacita e adeguato supporto
che permetteranno di migliorare la sicurezza perimetrale nella gestione dei dati dell’Ente, e, in
particolare, consentono di proteggere gli endpoint di tipo client da minacce quali virus, trojan, worm,
etc., bloccando le attivita di applicazioni che risultano potenzialmente dannose, fornendo, inoltre,
funzionalita utili all’investigazione e al ripristino in seguito a violazioni di sicurezza;

Considerato che:

attualmente ¢ attivo 1’Accordo Quadro denominato “Cybersecurity 2 — prodotti e servizi
connessi -Lotto 2” presso la centrale di committenza Consip S.p.A., relativo alla fornitura di
prodotti per la sicurezza perimetrale, protezione degli endpoint ¢ anti-APT ed erogazione di servizi
connessi per le Pubbliche Amministrazioni;

I’aggiudicatario risulta essere il RTI TELECOM ITALIA S.P.A. (mandataria), MATICMIND
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S.P.A., DGS S.P.A., SCAI SOLUTION GROUP S.P.A;;

Verificate le soluzioni per la protezione della sicurezza perimetrale e degli endpoint presenti in tale
Accordo quadro e considerata maggiormente adatta alle esigenze dell’Ente 1’adozione di un sistema
NGFW fascia 3 (Next Generation Firewall) costituito da due appliance con i relativi servizi di supporto
specialistico;

Dato atto che:

in data 23/02/2024, con ordine MePA ID n. 7682414, ¢ stata inviata a TELECOM ITALIA
S.P.A. (in RTI) la richiesta di Piano Operativo, allegando il Piano dei Fabbisogni, come indicato
dalla procedura per 1’adesione all’Accordo Quadro;

in data 05/03/2024 ¢ stato aggiornato il listino relativo ai lotti 1, 2 e 3 dell'Accordo quadro
Cybersecurity (upgrade dei Next Generation Firewall - NGFW — del Brand Fortinet fascia 3 ¢ 6);

in data 27/03/2024 ¢ pervenuto dalla Societa Telecom Italia S.p.A. mezzo PEC (Prot.N.
00062548/2024) il Piano Operativo;

Valutato il Piano Operativo proposto, che quantifica il costo complessivo pari a € 28.895,60 (al netto
dell’IVA di Legge) della fornitura come di seguito riportato:

fornitura N.2 firewall FG-400F-BDL-C per un importo di € 25.005,20 (al netto dell’IVA di
Legge);

n. 7 giornate di supporto specialistico per un importo totale di € 1.890,00 (al netto dell’IVA di
Legge);

manutenzione 24 mesi con decorrenza dall’attivazione per un importo totale di € 2.000,40 (al
netto dell’IVA di Legge);

Ritenuto pertanto di:

aderire all’Accordo Quadro stipulato da Consip con il RTI TELECOM ITALIA S.P.A.,
MATICMIND S.P.A., DGS S.P.A., SCAI SOLUTION GROUP S.P.A.- avente ad oggetto i prodotti
per la sicurezza perimetrale, protezione degli endpoint e Anti-APT e erogazione dei servizi connessi
per le Pubbliche Amministrazioni — “Cybersecurity 2 “- Lotto 2- CIG AQ 8898075BCS5;

approvare il Piano Operativo inviato da Telecom Italia S.p.A., Allegato 1;

procedere all’acquisto dei prodotti/servizi come specificamente elencato nel suddetto Piano,
mediante un ordinativo di fornitura;

Preso altresi atto che:

il Responsabile Unico del Progetto (RUP), ai sensi dell'art. 15, comma 1 del D. Lgs 36/2023 ¢ il
dott. Stefano Franceschini, in qualita di Funzionario Informatico del Settore della Innovazione;

al fine di assolvere agli obblighi sulla tracciabilita dei flussi finanziari di cui alla Legge n.136/
2010 e successive modificazioni ed integrazioni, per la procedura ¢ stato acquisito il codice
identificativo di gara CIG di Adesione A054D8752C;

Preso atto che il presente provvedimento ¢ munito dei pareri previsti dall’articolo 147 bis del D.Lgs. n.
267/2000;

Visto I’art. 107 del d.1gs. 18 agosto 2000, n. 267, Testo Unico degli Enti Locali;
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DETERMINA

1. per le motivazioni suesposte, di aderire all’Accordo Quadro Consip S.p.A. — “Cybersecurity 2” —
Lotto 2 - per la fornitura di prodotti per la sicurezza perimetrale, protezione degli endpoint e Anti-Apt
ed erogazione dei servizi connessi per le Pubbliche Amministrazioni attiva dal 22/02/2023 fino al 22/
02/2026, CIG AQ 8898075BC5 affidato al RTI TELECOM ITALIA S.P.A., MATICMIND S.P.A.,
DGS S.P.A., SCAI SOLUTION GROUP S.P.A;

2. di approvare il Piano Operativo inviato da Telecom Italia S.p.A., e procedere all’acquisto dei
prodotti/servizi come specificamente elencato nel suddetto Piano, Allegato 1, mediante un Ordinativo
di fornitura;

3. di stipulare con il Raggruppamento Temporaneo di Imprese avente come impresa mandataria
capo-gruppo dello stesso la societa Telecom Italia S.p.A, sede legale VIA GAETANO NEGRI, 1
20123 MILANO (C.F. 00488410010), un contratto di fornitura per i servizi/prodotti per la sicurezza
perimetrale, protezione degli endpoint e Anti-APT ed erogazione dei servizi connessi per 24 mesi per
un importo totale pari a € 28.895,60 oltre IVA al 22% pari a € 6.357,03 per complessivi € 35.252,63;

4. di dare atto che il contratto di fornitura verra concluso attraverso I’emissione dell’Ordinativo di
Fornitura secondo le modalita ed i termini indicati nell’Accordo Quadro e che il Contratto di
Fornitura attuativo dell’ Accordo Quadro avra una durata di 24 mesi;

5. di impegnare la spesa complessiva di € 35.252,63 nel bilancio di previsione 2024/2026 come di
seguito indicato:

alla Missione 01 Programma 08 Capitolo 1000997 per € 4.746,29 sull’Esercizio 2024,
associando I’impegno al SER.11.008 e dando atto che la spesa ¢ esigibile nel 2024;

alla Missione 01 Programma 08 Capitolo 1000987 per € 30.506,34 sull’Esercizio 2024,
associando I’impegno al SER.11.008 e dando atto che la spesa ¢ esigibile nel 2024;

Contabilita analitica: Centro di costo INF02030 innovazione tecnologica; Fattore produttivo
A0102007 attrezzature e sistemi informatici;

6. di dare atto che al fine di assolvere agli obblighi sulla tracciabilita dei flussi finanziari di cui alla
Legge n. 136/2010, per la procedura ¢ stato acquisito il Codice Identificativo di Gara CIG di
Adesione A054D8752C;

7. di dare atto che il Responsabile Unico del Progetto (RUP), ai sensi dell'art. 15, comma 1 del
Codice, ¢ il dott. Stefano Franceschini, in qualitd di Funzionario Informatico del Settore della
Innovazione;

8. di dare atto che avverso il presente provvedimento ¢ ammesso il ricorso giurisdizionale avanti al
TAR di Brescia nei termini previsti dalla legge.

Brescia, li 23-04-2024

Il
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ROBERTA NOLI
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