
Determinazione Dirigenziale n° 2390/2023

SETTORE DELLA INNOVAZIONE
Proposta n° 244/2023

OGGETTO: DETERMINAZIONE DIRIGENZIALE A CONTRARRE E ACQUISIZIONE DI
LICENZE ANTIVIRUS, ANTISPAM IN CLOUD E ATTIVAZIONE DEL SERVIZIO
SECURITY OPERATION CENTER (SOC) – CIG A01C261AE8 

IL DIRIGENTE

Dott.ssa Simona Zambelli

Richiamati:

·        la deliberazione del Consiglio Provinciale n. 12 del 13/04/2023 di approvazione del Bilancio di
previsione 2023/2025 con i relativi allegati e successiva variazione;

·        la deliberazione del Consiglio Provinciale n. 05 del 03/04/2023 di approvazione del Documento
Unico di Programmazione 2023/2025 con i relativi allegati e successiva variazione;

·        il decreto del Presidente della Provincia n. 200 del 07/06/2023 di approvazione del Piano
Esecutivo di Gestione 2023/2025;

·        il decreto del Presidente n. 226/2023 dell’11/07/2023 di approvazione del Piano Integrato di
Attività e Organizzazione (PIAO) 2023/2025 e i relativi allegati;

·        il decreto del Presidente della Provincia n.169 del 02/05/2023 di conferimento alla Dott.ssa
Simona Zambelli dell’incarico di direzione dell’Area delle Risorse, del Settore della
Programmazione e dei Servizi Finanziari – Controllo di Gestione, del Settore delle Risorse Umane,
del Settore Cultura e Sociale, Formazione e Istruzione, Turismo e RBB – Ufficio Progettazione
Europea e Pianificazione Strategica e Territoriale – Ufficio per la Gestione delle Funzioni in Materia
di Fondi Comuni Confinanti e del Settore della Innovazione fino alla scadenza del mandato
amministrativo del Presidente della Provincia;

Verificati:

·        il rispetto delle misure in materia di Trasparenza e di Prevenzione della Corruzione di cui al
vigente Piano Triennale di Prevenzione della Corruzione e della Trasparenza triennio 2023/2025,
allegato H del PIAO approvato con decreto del Presidente della Provincia n. 226 dell’11/07/2023;

·        la coerenza del presente provvedimento con l’obiettivo del Piano delle Performance 2023/2025
OB.O.11 “Transizione digitale dell'ente, gestione e sviluppo dell'infrastruttura e degli applicativi in
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uso” – SER 11.006 “Gestione Sistemistica, postazioni di lavoro e manutenzione applicativi;

Verificati, altresì:

·        la Circolare Agid del 18 aprile 2017, n. 2/2017, riguardante le «Misure minime di sicurezza ICT
per le pubbliche amministrazioni (Direttiva del Presidente del Consiglio dei ministri 1° agosto
2015)», pubblicata in Gazzetta Ufficiale (Serie Generale n. 103 del 5/5/2017);

·        il DPCM del 17 febbraio 2017 recante "indirizzi per la protezione cibernetica e la sicurezza
informatica nazionale", il DPCM 31 marzo 2017 che approva il "quadro strategico nazionale per la
sicurezza dello spazio cibernetico" e il D.LGS. n. 65 del 18 maggio 2018 ad oggetto "Attuazione
della direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante
misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione;

·        il Piano Triennale per l'informatica nella P.A. 2020-2022, licenziato dal Ministro per
l'innovazione tecnologica e la digitalizzazione, redatto da un gruppo di lavoro formato da AglD e
Dipartimento per la trasformazione digitale, pubblicato in data 12/08/2020, nonché i suoi
aggiornamenti di cui quello relativo al triennio 2022-2024 è stato adottato da AglD in data 22/12/
2022;

·        il regolamento generale sulla protezione dei dati (GDPR, General Data Protection Regulation-
Regolamento UE 2016/679) pubblicato in Gazzetta Ufficiale Europea il 4/5/2016 che ha rinforzato il
concetto di "accountability , ossia l'adozione di strumenti di auto valutazione e auto regolazione che
portano al superamento delle misure minime e introducono il concetto di misure adeguate;

Premesso che:

·        la Provincia di Brescia utilizza come difesa degli endpoint e dei server le licenze d’uso del
sistema antivirus Sophos Central Intercept X Advanced;

·        si ritiene opportuno procedere al rinnovo delle licenze antivirus e all’”upgrade” delle stesse
tramite attivazione del servizio SOC (Security Operation Center) per garantire la copertura costante e
aggiornata su un elevato numero di possibili attacchi, anche durante gli orari non presidiati dai
tecnici dell'Ente;

·        Il suddetto servizio può garantire una difesa contro attacchi in corso tramite intervento proattivo,
prevedendo all'occorrenza degli interventi da remoto mirati a bloccare in tempo reale le minacce
rilevate;

Visto il Testo Unico degli Enti Locali (TUEL) D.lgs. 18 agosto 2000, n. 267 ed in particolare l’art. 192
che prevede che la stipulazione dei contratti deve essere preceduta da apposita determinazione del
responsabile del procedimento di spesa indicante: a) il fine che con il contratto si intende perseguire; b)
l'oggetto del contratto, la sua forma e le clausole ritenute essenziali; c) le modalità di scelta del
contraente ammesse dalle disposizioni vigenti in materia di contratti delle pubbliche amministrazioni e
le ragioni che ne sono alla base;

Visto il Codice dei contratti pubblici approvato con D. Lgs del 31 marzo 2023 n. 36 (d’ora innanzi
“Codice”) ed in particolare:

·        l’articolo 17, comma 1, a norma del quale “Prima dell’avvio delle procedure di affidamento dei
contratti pubblici le stazioni appaltanti e gli enti concedenti, con apposito atto, adottano la
decisione di contrarre individuando gli elementi essenziali del contratto e i criteri di selezione degli
operatori economici e delle offerte”;

·         l’articolo 17, comma 2, a norma del quale “In caso di affidamento diretto, l’atto di cui al comma
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1 individua l’oggetto, l’importo e il contraente, unitamente alle ragioni della sua scelta, ai requisiti
di carattere generale e, se necessari, a quelli inerenti alla capacità economico-finanziaria e tecnico-
professionale”;

·        l’art. 18 comma 1, a norma del quale “Il contratto è stipulato, (…) In caso di procedura
negoziata oppure per gli affidamenti diretti, mediante corrispondenza secondo l'uso commerciale,
consistente in un apposito scambio di lettere, anche tramite posta elettronica certificata o sistemi
elettronici di recapito certificato qualificato ai sensi del regolamento UE n. 910/2014 del
Parlamento europeo e del Consiglio del 23 luglio 2014”;

·        l’art. 50, comma 1, lettera b) che prevede che le stazioni appaltanti possono procedere all’ “
affidamento diretto per servizi e forniture, ivi compresi i servizi di ingegneria e architettura e
l'attività di progettazione, di importo inferiore a 140.000 euro, anche senza consultazione di più
operatori economici, assicurando che siano scelti soggetti in possesso di documentate esperienze
pregresse idonee all’esecuzione delle prestazioni contrattuali, anche individuati tra gli iscritti in
elenchi o albi istituiti dalla stazione appaltante”;

Visti, altresì:

·        l’art. 1, comma 512 della L. 208/2015, il quale stabilisce che “Al fine di garantire
l’ottimizzazione e la razionalizzazione degli acquisti di beni e servizi informatici e di connettività,
fermi restando gli obblighi di acquisizione centralizzata previsti per i beni e servizi dalla normativa
vigente, le amministrazioni pubbliche e le società inserite nel conto economico consolidato della
pubblica amministrazione, come individuate dall’Istituto nazionale di statistica (ISTAT) ai sensi
dell’articolo 1 della legge 31 dicembre 2009, n. 196, provvedono ai propri approvvigionamenti
esclusivamente tramite gli strumenti di acquisto e di negoziazione di Consip Spa o dei soggetti
aggregatori, ivi comprese le centrali di committenza regionali , per i beni e i servizi disponibili
presso gli stessi soggetti”;

·        la Circolare Prot. n. 00156800 del 14 agosto 2023, a firma del Segretario Generale, con oggetto
“Indicazioni operative per l'affidamento dei contratti pubblici - integrazioni”;

Verificato, ai sensi del combinato disposto dell’art. 1, commi 449 e 456, della Legge n. 296/2006 e
successive modificazioni ed integrazioni e dell’art. 9, comma 2 del D.L. n. 66/2014 (convertito con
modifiche in Legge n. 89/2014), che non vi sono attualmente Convenzioni attive, di cui all’art. 26,
comma 1, della legge 488/1999 e successive modificazioni e integrazioni, aventi per oggetto prestazioni
analoghe a quelle oggetto del presente provvedimento di affidamento;

Dato atto che:

·        gli uffici del Settore della Innovazione hanno redatto il Capitolato descrittivo e prestazionale per
l’affidamento, ai sensi dell’art. 50 comma 1 lett. b) del Codice, del servizio in oggetto con durata
fino al 31/12/2024 dalla data della stipula per un importo stimato a base di gara di € 139.000,00 (al
netto dell’IVA di Legge);

·        l’importo dell’onere della sicurezza è pari a zero in quanto non sono previsti rischi da
interferenze (art. 26, comma 5, d. lgs. 81/2008 e Determinazione dell’Autorità di Vigilanza sui
contratti pubblici di lavori, servizi e forniture n. 3 del 5/3/2008);

·        ai sensi dell’art. 14 comma 4 del Codice, il valore complessivo della procedura ammonta ad €
139.000,00 (al netto dell’IVA di Legge);

Rilevato che:

·        in data 16/10/2023 è stato pubblicato sul sito istituzionale della Provincia di Brescia nella sezione
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“Bandi di gara e contratti” un avviso pubblico per la partecipazione di operatori economici, di cui
all’art. 65 del D.Lgs. 36/2023, ad un’indagine di mercato tramite “RDO APERTA” n. 3786235 sul
mercato elettronico “MePA” di Consip S.p.A. per individuare la migliore offerta per il servizio in
oggetto;

·        entro il termine previsto del 30/10/2023 è stato acquisito e accolto n. 1 preventivo come di
seguito indicato:

ragione sociale Partita iva importo € (IVA esclusa)
3Cime Technology Srl 02817851203 137.200,00

 

·        il preventivo congruo e più conveniente è quello presentato dalla società 3Cime Technology Srl
, con sede legale in Via di Corticella n. 89/2 - Bologna (BO) P.IVA 02817851203 per l’importo di €
137.200,00 (al netto dell’IVA di Legge);

Dato atto che:

·        si sono conclusi, con esito positivo, i prescritti controlli in capo all’affidatario circa l’assenza
dei motivi di esclusione di cui agli artt. 94 e 95 del Codice e circa il possesso dei requisiti di cui
all’art. 100 del Codice;

·        ai sensi dell’articolo 26, comma 3-bis del d.lgs. n. 81/2008 e successive modificazioni ed
integrazioni, in considerazione della tipologia di prestazioni previste dall’appalto, non risulta
necessario provvedere alla predisposizione del “Documento Unico di Valutazione dei Rischi
Interferenziali” (DUVRI) e conseguentemente alla quantificazione degli oneri della sicurezza
interferenziale;

·        il Responsabile Unico del Progetto (RUP) relativamente al contratto di affidamento del servizio
in oggetto, ai sensi dell'art. 15, comma 1 del Codice, è la dott.ssa Elisa Moschella, Funzionario
Informatico del Settore della Innovazione;

·        al fine di assolvere agli obblighi sulla tracciabilità dei flussi finanziari di cui alla Legge n.136/
2010 e successive modificazioni ed integrazioni, per la procedura in oggetto è stato acquisito il
Codice Identificativo di Gara CIG A01C261AE8;

·        la stipula del contratto avverrà tramite la piattaforma del mercato elettronico MePA di Consip
S.p.A;

Ritenuto quindi necessario, per quanto sopra esposto, procedere all'affidamento diretto, ai sensi dell’art.
50 comma 1 lett. b) del Codice, del servizio in oggetto, meglio descritto nel Capitolato descrittivo
prestazionale (in allegato), con durata fino al 31/12/2024 dalla data della stipula per un importo netto di
€ 137.200,00;

Visti:

-   l’articolo 28 del Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile
2016;

-   l’articolo 10 del “Regolamento in materia di trattamento dei dati personali”, approvato con
deliberazione del Consiglio Provinciale n. 25 in data 14 luglio 2008;

Preso atto che il presente provvedimento è munito dei pareri previsti dall’articolo 147 bis del D.Lgs. n.
267/2000;
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Visti gli articoli 107 del d.lgs. 18 agosto 2000, n. 267, Testo Unico degli Enti Locali;

DETERMINA

1.      per le motivazioni suesposte, di affidare ai sensi dell’art. 50 comma 1 lett. b) del Codice,
l’acquisizione di licenze antivirus, antispam in cloud e attivazione del servizio Security Operation
Center (SOC) dalla data della stipula fino al 31/12/2024, a favore della ditta 3Cime Technology
S.r.l. con sede legale in Via di Corticella n. 89/2 - Bologna (BO) P.IVA 02817851203, a fronte di un
importo contrattuale di € 137.200,00 oltre IVA 22% di € 30.184,00 per complessivi € 167.384,00;

2.      di impegnare la spesa complessiva di € 167.384,00 sul Bilancio di previsione 2023/2025 che
presenta la necessaria e sufficiente disponibilità, come di seguito indicato:

·        € 61.000,00 Missione 01 Programma 08 Capitolo 90002067 - Esercizio 2023 dando atto
che sarà esigibile nel 2023;

·        € 106.384,00 Missione 01 Programma 08 Capitolo 1000997 - Esercizio 2024 dando atto
che sarà esigibile nel 2024;

associando gli impegni al SER 11.006 del Piano delle Performance 2023/2025

Contabilità analitica: Centro di costo INF02030 innovazione tecnologica; Fattore produttivo
A0102007 attrezzature e sistemi informatici;

3.      di dare atto che si sono conclusi, con esito positivo, i prescritti controlli in capo all’affidatario
circa l’assenza dei motivi di esclusione di cui agli artt. 94 e 95 del Codice e circa il possesso dei
requisiti di cui all’art. 100 del Codice;

4.      di approvare l’allegato Capitolato descrittivo e prestazionale, quale parte integrante e sostanziale
del presente provvedimento;

5.      di dare atto che, ai sensi dell'art. 15 comma 1 del Codice, il Responsabile Unico del Progetto
(RUP) è la dott.ssa Elisa Moschella, Funzionario Informatico del Settore della Innovazione;

6.      di dare atto che al fine di assolvere agli obblighi sulla tracciabilità dei flussi finanziari di cui alla
Legge n. 136/2010, per la procedura da espletare è stato acquisito sul portale di ANAC il Codice
Identificativo di Gara CIG A01C261AE8;

7.      di dare atto che il contratto sarà stipulato tramite la piattaforma del mercato elettronico MePA di
Consip S.p.A;

8.      di dare atto che con separato provvedimento la società verrà designata, ai sensi della normativa
in premessa richiamata, quale Responsabile del Trattamento dei dati personali relativi al contratto in
oggetto;

9.      di dare atto che avverso il presente provvedimento è ammesso il ricorso giurisdizionale davanti
al TAR di Brescia nei termini previsti dalla legge.

 

Brescia, lì 07-11-2023
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Il DIRIGENTE

SIMONA ZAMBELLI
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